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Introduccion.

Escribo este breve articulo con algunas orientaciones para webmasters por si puede serles
de utilidad ante la experiencia adquirida en combatir ataques malware que provienen de un
servidor remoto de origen desconocido y que inyecta codigo malicioso en sitios legitimos.

Se preguntaran algunos que es el malware, pues todo tipo de software espia, virus
informaticos, etc ... que se intenta insertar a través de iframes y/o scripts en el cédigo fuente
de las paginas web sin conocimiento del webmaster para infectar los PCs de los usuarios ...



RESUMEN

1. Analisis, deteccion y eliminacion de Malware.

La implantacién de un rastreador anti-malware en su PC, es decir, del programa
Malwarebytes Anti-Malware para analisis y reparacién de cédigo malicioso, ... junto a la
intervencion del examen de Windows Live OneCare (Microsoft Security Essentials) ...

2. Proteccion con contrasefa del puerto 8080, actualizar a IE8 e implementar un host
local.

La proteccion con contrasefia del puerto 8080, con la aplicacién de FDM Remote Control
Server de Free Download Manager, ... y la actualizacién a Internet Explorer 8 con la utilizacion
simultanea de la directiva de privacidad de paginas web ...

El uso del programa de simulacién XAMPP : Apache, FTP, MySQL ... para ayudar a
recuperar la pagina electrénica original y hacer efectiva su actualizacion (por ejemplo a
XOOPS 2.0.) con el fin de mejorar su seguridad, ...

3. Cambiar la clave de acceso FTP y modificar el archivo .htaccess.

El cambio en la clave de acceso FTP - File Transfer Protocol y la modificacién de archivos en
los que se ha introducido cédigo especifico y genérico .htaccess contra la infeccién en
nuestro servidor.

Conclusiones.

Y la instrumentalizacién de las herramientas del webmaster de Google asi como del
programa de prevencion de intrusiones Dasient WAM, ...

Hacen de todas estas medidas adoptadas a dia de hoy una metodologia efectiva para
garantizar la seguridad en la web, como si nuestro sitio en la red se tratara de un banco
nacional, ...

La regla de oro de la seguridad en Internet es mantener actualizados tanto los anti-virus como
las aplicaciones informaticas de nuestro PC.

Un ejemplo de programa que también nos servira para complementar la proteccién de
nuestros ordenadores es Microsoft Security Essentials.

Notas.

En realidad, los tres pasos fundamentales primera y anteriormente citados son los mas
importantes, para proteger a los usuarios y su sitio legitimo de posibles infecciones a causa
de la insercién de codigo malicioso sin su conocimiento ... el complemento del archivo
.htaccess es para fortalecer su proteccién ante nuevos ataques de malware.

En definitiva, si a pesar de todo existe aviso en el buscador Google de que su sitio ha
distribuido durante los ultimos 90 dias software malicioso por causas ajenas a su voluntad, ...
deberan utilizar las herramientas del webmaster, y seguir las instrucciones para introducir un
cbdigo "meta” entre las etiquetas "head" antes de "body" de su web, ... para verificar que Ud.
es el propietario del sitio en la red, ...

Y posteriormente utilizar el formulario habilitado al efecto y dirigir un correo al staff de Google
search para que vuelvan a comprobar su sitio ya limpio de malware para conseguir eliminar el
aviso de sitio malicioso.



1. Analisis, deteccion y eliminacion de Malware.

Para detectarlos es posible descubrirlos utilizando buenos programas informaticos, ... la
primera recomendacion es por tanto, aconsejarles unos de los mejores ...

Malwarebytes Anti-Malware tiene una actualizacién constante de su base de datos en cuanto

a firmas de intrusiones, lo cual lo convierte en un poderoso rastreador de posibles infecciones
... dispone de una herramienta auxiliar que destruye cualquier archivo intoxicado y bloqueado

en su sistema, ... se puede descargar en el sitio espejo de CNET (1).

Windows Live OneCare (Microsoft Security Essentials) tiene un examen exhaustivo y
completo que permite detectar los archivos infectados por codigo malicioso ...

Se debe analizar en primer lugar el propio PC por si ha resultado infectado, incluyendo en el
andlisis completo del sistema, una copia de seguridad de los archivos del sitio web infectado,
... al cabo de unas horas se nos indicara aquellos archivos infectados en nuestro ordenador
que deben ser eliminados ... En cualquier caso, es necesario limpiar tanto nuestro PC como
modificar aquellos archivos de la copia de seguridad analizada de nuestra pagina web que
resultaron infectados.

Es decir, suprimir los virus o troyanos que se han introducido en el software de nuestro
ordenador, asi como devolver a su estado original aquellos archivos infectados de la copia de
seguridad que han incluido codigo malicioso (iframes, scripts, etc ...) sin nuestro
conocimiento, es decir, revisar el cédigo fuente y repararlo, o bien, sustituyendo el archivo
infectado por el archivo original correspondiente a alguna de las anteriores copias de
seguridad que ofrezca garantias de no haber sido alterada ... utilizando para todo ello, la
suma de andlisis de Malwarebytes Anti-Malware + Windows Live OneCare ... para su
deteccion, eliminacion y reparacion.

Una observacion muy importante es que cualquier archivo de la copia de seguridad de la web
en su PC con cddigo malicioso que deban reparar, sea abierto Unica y exclusivamente con el
bloc de notas para modificarlo, si deciden utilizar este método en vez de sustituirlo por el
archivo original ante posibles dudas ... el tipo de iframes suelen contener urls seguidas de
"8080" y en cuanto a los scripts maliciosos suelen ir precedidos de una etiqueta "ad".

Aunque siendo este un buen método de trabajo para ahorrar tiempo y esfuerzo, mi
recomendacion es cerciorarse, y explicaré la manera posible al existir la posibilidad de la no
deteccién por los programas anti-malware de un minimo porcentaje de archivos infectados, ...
se trata de comprobar en el servidor remoto la fecha en que fueron modificados aquellos que
han sido detectados como infectados por los analizadores anti-malware en la copia de
seguridad de su web en el PC, esta fecha es el indicativo de cuando hubo intrusién en el
servidor remoto, siendo este el marcador para repasar los cédigos fuente de todos los demas
archivos .php y .html. De este modo, habremos podido comprobar la totalidad de los archivos
modificados con esa fecha con el fin de cerciorarnos de que no se encuentren dafiados con
iframes y scripts maliciosos, y en caso de estarlo reparar su c6digo fuente eliminando el
malware, teniendo asi la certeza de que han sido detectados y reparados todos los archivos
infectados.



2. Proteccion con contrasena del puerto 8080, actualizar a IE8 e implementar un host
local.

En segundo lugar, deberemos descargar otro programa necesario para proteger con
contrasefa nuestro puerto 8080 de la computadora, puesto que suele ser la ruta alternativa
utilizada por el malware para infectarnos ... De este modo, es recomendable utilizar el
complemento FDM Remote Control Server del programa de descargas Free Download
Manager, que encontraran en el sitio espejo de Source Forge (2).

En cualquier caso, es recomendable actualizar el navegador a Internet Explorer 8, porque
posee una pestana en la barra de herramientas muy util, con el nombre "seguridad” que al
marcarla despliega en su men(, la opcién "directiva de privacidad de paginas web" (3).

Al marcar esta directiva de seguridad nos indica la lista de sitios que operan en su PC al abrir
la direccion electrénica de nuestra pagina web, ... De esta manera podemos detectar entre
los sitios indicados, aquellos que hayan sido insertados sin nuestra autorizacion ... porque
nunca los hemos utilizado por alguna u otra razén en nuestra web .. siendo esta una buena
medida para comprobar que la web esta arreglada y saneada ... (4).



Simulacion de paginas web.

Se puede utilizar un buen simulador de paginas web a nivel de host local sin conexién a la red
para comprobar el buen funcionamiento de nuestro sitio web con los archivos desinfectados,
... XAMPP, se trata de un programa de altas prestaciones, que incluye sistema operativo
Apache, servidor FTP virtual, base de datos MySQL, etc ...

Con el fin de comprobar todos los supuestos que nos encontraremos al cargar nuevamente
en el servidor remoto que aloja nuestro dominio todos aquellos archivos desinfectados de
nuestra copia de seguridad que debe funcionar correctamente como la original.

En ocasiones puede ser incluso necesario con la ayuda de XAMPP volver a configurar de
nuevo todos los parametros, es decir, cargar las carpetas de archivos de configuracién de la
pagina web desde el principio, como si fuera la primera vez que crea su pagina electronica.

Por ejemplo, con los CMS - Content Manager System, y ante la magnitud de los dafios
ocasionados por el malware, se puede recurrir a volver a configurar desde el principio los
archivos del servidor FTP - File Transfer Protocol y SQL - Structured Query Language
reaprovechando los archivos SQL de la dltima copia de seguridad de la base de datos en
buen estado.



3. Cambiar la clave de acceso FTP y modificar el archivo .htaccess.

Finalmente, cuando estemos seguros de que todo funciona normalmente es imprescindible
que cambien la clave de acceso a su FTP en el servidor remoto, indicando este en particular
por ser el sistema que generalmente se utiliza para blogs, es decir, modificar el username y
password del administrador de archivos de su pagina web, ...

O dicho de otra manera, cambiar la contrasefa de acceso al directorio que alberga por
ejemplo todos los archivos de su CMS, si es este el sistema que habitualmente utilizan, como
asi ocurre entre otros con XOOPS 2.0. que incluye ademas de FTP una base de datos
MySQL de los que se debe exportar regularmente una copia de seguridad para tener
guardados los contenidos tanto en el servidor remoto como en el host local.

Puesto que de esta manera al estar limpio el sitio web y PC impiden que se copie de forma
remota desde un servidor desconocido la nueva contrasefia encriptada ... y aseguran la web y
su ordenador contra intrusiones procedentes del mismo malware que originé el ataque ...

De forma alternativa pueden fortalecer y proteger mayormente su pagina electrénica
complementando todas estas medidas de seguridad con la modificacién del archivo .htaccess
de su servidor remoto, afadiendo a su contenido un nuevo cédigo de seguridad mediante el
uso del bloc de notas, pero para ello deben seguir las recomendaciones de un administrador
de sistemas, porque se trata de lenguaje de programacion y se necesita una persona
especializada en seguridad informatica. Aunque aqui les dejo un ejemplo de lo que deberian
insertar y comprobar en el host local antes de subir el archivo .htaccess al servidor remoto
con el fin de constatar el buen funcionamiento de su pagina web tras los cambios
experimentados de modo que quede mejor asegurada ante posibles intrusiones no deseadas

(5).



A. Codigo especifico.

El cédigo a insertar en el archivo .htaccess segun el administrador de sistemas que lo ha
disefiado con pseuddnimo "emisho" de Falkland Islands es el siguiente :

l. Blogquea spammers, hackers, efc ...

RewriteEngine on

RewriteCond %{HTTP_REFERER} "http(s)?://(www\.)?gameday.de.*$ [NC]

RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?play-texas-holdem.gameday.de.*$
[NC]

RewriteCond %{HTTP_REFERER} "http(s)?:/(www\.) ?forever.kz.*$ [NC]

RewriteCond %{HTTP_REFERER} "http(s)?:/(www\.) ?craps.forever.kz.*$ [NC]

RewriteCond %{HTTP_REFERER]} "http(s)?:/(www\.) ?roulette-online.forever.kz.*$ [NC]
RewriteCond %{HTTP_REFERER} http(s)?://(www\.) ?play-poker.forever.kz.*$ [NC]
RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?onlinecasino.forever.kz.*$ [NC]
RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?texashold-em.freeservers.com.*$ [NC]
RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?playonline.inn7winter.com.*$ [NC]
RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?poker-new.com.*$ [NC]

RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?available-poker.com.*$ [NC]
RewriteCond %{HTTP_REFERER]} "http(s)?:/(www\.) ?free-poker.available-poker.com.*$

[NC]

RewriteCond %{HTTP_REFERER} "http(s)?:/(www\.) ?texasholdem.prv.pl.*$ [NC]
RewriteCond %{HTTP_REFERER} "http(s) ?://(www\.) ?prv.pl.*$ [NC]

RewriteCond %{HTTP_REFERER} "http(s)?://(www\.)?homestead.com.*$ [NC]

RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?texaspoker.homestead.com.*$ [NC]
RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?t-e-x-a-s-poker.com.*$ [NC]
RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?texas-poker.olo.cc.*$ [NC]
RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?holdem-poker.servertown.com.*$ [NC]
RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?online-poker.played.by.*$ [NC]
RewriteCond %{HTTP_REFERER]} "http(s)?:/(www\.) ?empire-poker.black-poker.com.*$ [NC]
RewriteCond %{HTTP_REFERER} "http(s)?:/(www\.) ?black-poker.com.*$ [NC]

RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?free.fr.*$ [NC]

RewriteCond %{HTTP_REFERER]} "http(s)?:/(www\.) ?pc800cdf.free.fr.*$ [NC]

RewriteCond %{HTTP_REFERER} "http(s)?://(www\.) ?free-poker.standard-poker.com.*$

INC]

RewriteCond %{HTTP_REFERER} "http
RewriteCond %{HTTP_REFERER} "http
RewriteCond %{HTTP_REFERER} "http

{ 1 (s)?://(www\.)?cameralover.net.*$ [NC]

{ } (s)?:/

{ } (s)?:/
RewriteCond %{HTTP_REFERER} "http(s)?

{ } (s)?

{ } (s)?

{ } (s)?

( )
/(www\.) ?golfshoot.com.*$ [NC]
/(www\.) ?bitlocker.net.*$ [NC]
J/(www\.) ?bayfronthomes.net.*$ [NC]
RewriteCond %{HTTP_REFERER} "http(s)?:/( )
RewriteCond %{HTTP_REFERER} "http(s)?:/( )
RewriteCond %{HTTP_REFERER]} "http )
RewriteRule .* - [F,L]

/

/(www\.)?cafexml.com.*$ [NC]
J//(www\.) ?turniptruck.com.*$ [NC]
J//(www\.)?trojan-horse.co.uk.*$ [NC]



[I. Evita proxys y otros sitios no seguros ...

RewriteCond %{REMOTE_HOST} adm-muenchen\.de [NC,OR]

RewriteCond %{REMOTE_HOST} cyveillance\.com [NC,0OR]

RewriteCond %{REMOTE_HOST} lightspeedsystems\.com [NC,OR]

RewriteCond %{REMOTE_HOST} pea016-29980-net-adsl|-01\.altohiway\.com [NC,OR]
RewriteCond %{REMOTE_HOST} smartservercontrol\.com [NC,OR]

RewriteCond %{REMOTE_HOST} syntryx\.com [NC,0OR]

RewriteCond %{REMOTE_HOST} proxad\.net [NC]

RewriteRule *.*$ - [F]



1. Bloquea IPs inseguras.

Order Allow,Deny

Allow from All

Deny from 38.118.42.36
Deny from 38.118.42.38
Deny from 58.233.142.144
Deny from 59.42.55.46
Deny from 62.77.178.22
Deny from 63.148.99
Deny from 70.84.132.74
Deny from 82.77.200.162
Deny from 83.116.211.100
Deny from 129.35.81.16
Deny from 142.131.18.2
Deny from 193.120.138.82
Deny from 200.114.66.249
Deny from 202.155.14.223
Deny from 211.157.8.43
Deny from 212.129.232.100
Deny from 212.141.49.20
Deny from 213.239.236.18
Deny from 220.194.54.26
Deny from 38.118.25.59
Deny from 62.252.32.14
Deny from 64.94.136.196
Deny from 65.183.39.107
Deny from 66.17.15.154
Deny from 69.118.3.227
Deny from 69.225.183.82
Deny from 70.253.192.107
Deny from 81.56.134.150
Deny from 81.144.218.50
Deny from 83.156.142.136
Deny from 129.33.184.57
Deny from 194.223.6.5
Deny from 213.83.89.5
Deny from 217.109.185.32
Deny from 12.22.85.3
Deny from 147.230.50.100
Deny from 148.244.150.58
Deny from 165.138.213.230
Deny from 193.159.244.70
Deny from 193.170.65.247
Deny from 194.102.61.162
Deny from 200.167.245.13
Deny from 200.168.105.137
Deny from 200.212.114.3
Deny from 200.56.224.5
Deny from 203.162.27.
Deny from 206.212.187.26
Deny from 207.195.241.4
Deny from 207.44.154.35
Deny from 207.72.66.5
Deny from 208.18.125.231
Deny from 208.53.138.8
Deny from 209.213.127.46
Deny from 209.71.222.11
Deny from 211.157.

Deny from 211.249.118.
Deny from 212.179.154.242
Deny from 212.199.163.143



Deny from 212.199.169.153
Deny from 212.235.18.85
Deny from 212.235.66.240
Deny from 212.91.171.252
Deny from 213.130.118.121
Deny from 213.56.68.29
Deny from 213.56.73.3
Deny from 213.91.217.116
Deny from 216.128.69.140
Deny from 216.139.176.60
Deny from 216.190.203.162
Deny from 216.204.237.10
Deny from 217.120.32.183
Deny from 217.121.100.124
Deny from 217.132.202.119
Deny from 217.160.75.202
Deny from 218.20.116.80
Deny from 218.5.27.115
Deny from 218.85.82.95
Deny from 218.85.83.168
Deny from 220.160.2.167
Deny from 220.160.4.75
Deny from 220.181.26.108
Deny from 221.3.235.
Deny from 24.69.156.45
Deny from 61.144.185.75
Deny from 61.172.65.176
Deny from 61.30.47.21
Deny from 61.30.47.22
Deny from 62.148.230.
Deny from 62.168.39.178
Deny from 62.193.231.242
Deny from 62.194.10.194
Deny from 62.219.59.122
Deny from 63.145.202.2
Deny from 63.148.99.234
Deny from 63.252.226.68
Deny from 64.34.166.88
Deny from 64.34.168.29
Deny from 64.34.200.200
Deny from 64.141.68.16
Deny from 65.75.139.90
Deny from 65.75.146.170
Deny from 65.75.166.110
Deny from 65.75.175.30
Deny from 65.77.131.66
Deny from 65.94.44.50
Deny from 65.94.45.31
Deny from 66.150.40.221
Deny from 66.199.247.74
Deny from 66.246.252.87
Deny from 66.246.252.88
Deny from 66.254.99.174
Deny from 66.33.197.209
Deny from 66.93.178.158
Deny from 66.98.152.93
Deny from 66.98.162.34
Deny from 67.15.130.23
Deny from 68.208.4.19
Deny from 69.0.197.227
Deny from 69.156.204.43
Deny from 69.163.158.82
Deny from 69.50.170.122



Deny from 69.50.170.162
Deny from 72.36.199.154
Deny from 80.132.64.103
Deny from 80.237.140.233
Deny from 80.58.11.107
Deny from 80.58.22.107
Deny from 80.58.4.107
Deny from 80.95.

Deny from 81.169.169.201
Deny from 81.4.89.10
Deny from 82.103.65.
Deny from 82.81.204.164
Deny from 82.81.228.82
Deny from 84.189.

Deny from 84.244.5.173



IV. Evita navegadores maliciosos.

RewriteCond %{HTTP_USER_AGENT} *$ [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "BlackWidow [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "Bot\ mailto:craftbot@yahoo.com [NC,OR]
RewriteCond %{HTTP_USER_AGENT} *ChinaClaw [NC,0OR]
RewriteCond %{HTTP_USER_AGENT]} *Custo [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "DISCo [NC,0R]
RewriteCond %{HTTP_USER_AGENT} *Download\ Demon [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "eCatch [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} *EirGrabber [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "EmailSiphon [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "EmailWolf [NC,OR]
RewriteCond %{HTTP_USER_AGENT} *Express\ WebPictures [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "ExtractorPro [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "EyeNetIE [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "FlashGet [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "GetRight [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "GetWeb! [NC,OR]
RewriteCond %{HTTP_USER_AGENT} *Go!Zilla [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "Go-Ahead-Got-It [NC,OR]
RewriteCond %{HTTP_USER_AGENT} *GrabNet [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "Grafula [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "HMView [NC,OR]
RewriteCond %{HTTP_USER_AGENT} HTTrack [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "Image\ Stripper [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "image\ Sucker [NC,OR]
RewriteCond %{HTTP_USER_AGENT} Indy\ Library [NC,OR]
RewriteCond %{HTTP_USER_AGENT} AInterGET [NC,OR]
RewriteCond %{HTTP_USER_AGENT]} *Internet\ Ninja [NC,OR]
RewriteCond %{HTTP_USER_AGENT} Java [NC,OR]

RewriteCond %{HTTP_USER_AGENT} "JetCar [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "JOC\ Web\ Spider [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} Alarbin [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "LeechFTP [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} Mwp:: [NC,OR]

RewriteCond %{HTTP_USER_AGENT} Alwp- [NC,0OR]

RewriteCond %{HTTP_USER_AGENT} "Mass\ Downloader [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "MIDown\ tool [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "Mister\ PiX [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} *Navroad [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "NearSite [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "NetAnts [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "NetSpider [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "Net\ Vampire [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "NetZIP [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "Octopus [NC,OR]
RewriteCond %{HTTP_USER_AGENT]} *Offline\ Explorer [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "Offline\ Navigator [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "PageGrabber [NC,OR]
RewriteCond %{HTTP_USER_AGENT]} *Papa\ Foto [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} *pavuk [NC,OR]
RewriteCond %{HTTP_USER_AGENT]} “pcBrowser [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "RealDownload [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "ReGet [NC,OR]
RewriteCond %{HTTP_USER_AGENT} ASiteSnagger [NC,0R]
RewriteCond %{HTTP_USER_AGENT} "SmartDownload [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} *Schmozilla [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "SuperBot [NC,OR]



RewriteCond %{HTTP_USER_AGENT} "SuperHTTP [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "Surfbot [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "tAkeOQut [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "Teleport\ Pro [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "VoidEYE [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "Web\ Image\ Collector [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "Web\ Sucker [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "WebAuto [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "WebCopier [NC,OR]
RewriteCond %{HTTP_USER_AGENT]} “webcollage [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "WebFetch [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "WebGo\ IS [NC,0R]
RewriteCond %{HTTP_USER_AGENT} "WebLeacher [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "WebReaper [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "WebSauger [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "Website\ eXtractor [NC,OR]
RewriteCond %{HTTP_USER_AGENT} *Website\ Quester [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "WebStripper [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "WebWhacker [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "WebZIP [NC,0R]
RewriteCond %{HTTP_USER_AGENT} "Wget [NC,OR]

RewriteCond %{HTTP_USER_AGENT} "Widow [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} "WWWOFFLE [NC,0OR]
RewriteCond %{HTTP_USER_AGENT} *Xaldon\ WebSpider [NC,0OR]
RewriteCond %{HTTP_USER_AGENT]} "Zeuse [NC]

RewriteRule *.*$ - [F]



B. Cddigo genérico.

Hemos visto un codigo especifico de ejemplo, ahora mencionaremos un c6digo genérico para
incluir en el archivo .htaccess que con pseuddnimo "rancitis" de Argentina, lo tenemos en el
que a continuacion se indica:

HHEHHEHHEE Begin

#

# Bloquear cualquier script intentando de setear un valor mosConfig a traves de la URL
RewriteCond %{QUERY_STRING} mosConfig_[a-zA-Z_]{1,21}(=[\%3D) [OR]

# Bloguear cualquier script que intente base64_encode para enviar via URL
RewriteCond %{QUERY_STRING} base64_encode.”\(.*\) [OR]

# Bloguear cualquier script que incluya una etiqueta <script> en la URL

RewriteCond %{QUERY_STRING} (\<|%3C).*script.*(\>|%3E) [NC,OR]

# Bloguear cualquier script que intente de setear alguna variable PHP GLOBALS via URL
RewriteCond %{QUERY_STRING} GLOBALS(=|\[|\%[0-9A-Z]{0,2}) [OR]

# Bloguear cualquier script que intente modificar una variable _REQUEST via URL
RewriteCond %{QUERY_STRING} _REQUEST (=|\[|\%[0-9A-Z]{0,2})

# Enviar todas las peticiones bloqueadas al homepage con un error 403!

RewriteRule *(.*)$ index.php [F,L]

#

HEH##H#HHHE End

En realidad, los tres pasos fundamentales primera y anteriormente citados son los mas
importantes, para proteger a los usuarios y su sitio legitimo de posibles infecciones a causa
de la insercién de cddigo malicioso sin su conocimiento ... el complemento del archivo
.htaccess es para fortalecer su proteccién ante nuevos ataques de malware.



Conclusiones.
Google Search y Dasient WAM - Web Anti-Malware.

En definitiva, si a pesar de todo existe aviso en el buscador Google de que su sitio ha
distribuido durante los ultimos 90 dias software malicioso por causas ajenas a su voluntad, ...
deberan utilizar las herramientas del webmaster, y seguir las instrucciones para introducir un
cbdigo "meta” entre las etiquetas "head" antes de "body" de su web, ... para verificar que Ud.
es el propietario del sitio en la red, ...

Y posteriormente utilizar el formulario habilitado al efecto y dirigir un correo al staff de Google
search para que vuelvan a comprobar su sitio ya limpio de malware para conseguir eliminar el
aviso de sitio malicioso.

Llegados a este punto, un buen programa para la prevencién de intrusiones en sitios
legitimos, es Dasient Web Anti-Malware ... que desarrolla la misma tecnologia que utiliza
Google para detectar en la red los sitios que distribuyen software malicioso (intencionado o
no) ... (6).

Google Safe Browsing y Malware Domain List.

Una herramienta para webmasters de gran utilidad para los internautas es la pagina de
diagnéstico de navegacién segura de Google safe browsing que combinada a la lista de
dominios maliciosos de Malware domain list nos ofrece una buena manera de distinguir los
sitios seguros e inseguros.

El funcionamiento consiste en anadir la direccién electronica de cualquier sitio en Internet que
queramos diagnosticar a la url de Google safe browsing, por ejemplo, del dominio
malwaredomainlist.com que nos ofrece dicha lista de dominios maliciosos.

Del siguiente modo : http://www.google.es/safebrowsing/diagnostic?
site=malwaredomainlist.com

Es un buen modo, para determinar los sitios legitimos y/o que han sido victimas de inyeccion
de cddigo malintencionado por servidores remotos que contienen dominios maliciosos.



Herramientas para webmasters.

Mejora la visibilidad de tu sitio en los resultados de la busqueda de Google. De forma
gratuita.

Herramientas para webmasters de Google te brinda informes detallados acerca de la
visibilidad de tus péginas en Google. Para comenzar, afiade y verifica tu sitio e
inmediatamente comenzaras a ver informacion.

Obtén el punto de vista de Google sobre tu sitio y diagnostica los problemas

Conoce el mecanismo de Google para rastrear e indexar tu sitio, asi como los problemas
especificos que experimentamos para acceder a él.

Descubre tu enlace y consulta el trafico.

Visualiza, clasifica y descarga informacion completa acerca de los enlaces internos y
externos a tu sitio con nuevas herramientas de informe de enlaces. Descubre las consultas
que generan trafico hacia tu sitio y la ruta que siguen exactamente los usuarios para llegar a
él.

Comparte informacion sobre tu sitio.

Envianos comentarios sobre tus paginas a través de Sitemaps: cudles son las mas
importantes para ti y con qué frecuencia cambian. También nos puedes apuntar cémo te
gustaria que aparecieran las urls que indexamos.

Detalles de malware y rendimiento del sitio.

La lectura de la seguridad segun el rendimiento de la pagina web es un indicativo del buen
funcionamiento de las medidas de proteccion del sitio en la red.

Las paginas de estrategia.info tardan una media de 1,2 segundos en cargarse (actualizado el
03/12/2009).

El tiempo de carga medio de nuestro sitio es més répido que el del 85 % de los sitios en la
red.

El rendimiento muestra cémo ha cambiado el tiempo de carga de pagina medio del sitio a lo
largo de los Ultimos meses, es decir, diferenciando entre tiempos de carga rapidos y lentos,
estos Ultimos se producian hace mas de 90 dias en el periodo comprendido entre el 25 de
junio y 3 de septiembre de 2009, periodo durante el cual tuvimos que tomar medidas de
seguridad para protegernos de los ataques de la pirateria informatica.

Google Labs sigue indicando para el dominio y subdominios de estrategia.info un lugar de
navegacion segura sin deteccién de malware y con un rendimiento maximo optimizado ...



Apéndice.

Malware e Internet : ejemplos practicos.

Observaciones,

Desde Internet se produce la infeccion de la unidad C del disco duro del PC, en varias
carpetas del sistema, el origen es muy diverso y para entender mas sobre esta cuestion en
particular nos remitimos al apartado : Google Safe Browsing y Malware Domain List, su
desinfeccion se puede realizar automaticamente a través del programa Malwarebytes Anti-
Malware, o de forma manual, accediendo a la carpeta especifica del subsistema, ... el modo
de proceder en este segundo caso, es insertando el directorio en la ventana de direcciones
de su navegador, del siguiente modo :

Por ejemplo, en el caso del agente troyano (trojan agent) de banca online iExplorer.exe que
se encontraria en la ubicacién C:\WINDOW S S\iExplorer.exe deberia introducir C:\WINDOWS
en la barra de direcciones del navegador, como si quisiera visitar un sitio en Internet, y se
abriria la carpeta que contiene la aplicacion infectada iExplorer.exe, entonces lo Unico que
tendria que hacer es suprimirlo para enviarlo a la papelera, y posteriormente vaciarla.

Sin embargo, en ocasiones estos troyanos permanecen ocultos, para visualizarlos tras
acceder a la ubicacién de su carpeta o subcarpeta contenedora, deberia mostrar en su PC
los archivos ocultos de la manera que se indica a continuacién :

En el menu "Inicio” debe acceder a "Panel de control" y una vez alli abrir "Apariencia y
temas", y después "Opciones de carpeta”, después al desplegarse la ventana de didlogo, en
la opcion "Ver" deberd marcar la casilla "Mostrar todos los archivos y carpetas ocultos" y
marcar "Aceptar” ...

Finalmente, cuando haya localizado las aplicaciones o archivos ocultos infectados, tras
eliminarlos puede devolver la visibilidad de archivos o carpetas a su situacion original,
siguiendo los mismos pasos indicados, pero debera en esta ocasion desmarcar la opcién de
"Mostrar todos los archivos y carpetas ocultos", o si bien, marcar la opcion "Restaurar valores
predeterminados”, y después "Aceptar”.

Advertencia.

No debe abrir las aplicaciones o archivos infectados, ... solamente la carpeta o subcarpeta
que los contiene ... para acceder a eliminarlos.



Ejemplos.

Troyanos habituales en la red y desinfectados del PC de forma automatica y/o manual ...
(*) Rutas de acceso y malware (en negrita).

Elementos de Datos del Registro Infectados:

HKEY_LOCAL_MACHINE\SOFTWAREMicrosoft\Windows NT\CurrentVersion\Winlogon
\Userinit (Trojan.Agent) -> Data: c:\windows\system32\userinit.exe -> Quarantined and
deleted successfully.

HKEY_LOCAL_MACHINE\SOFTWAREMicrosofttWindows NT\CurrentVersion\Winlogon
\Userinit (Trojan.Agent) -> Data: system32\userinit.exe -> Quarantined and deleted
successfully.

Ficheros Infectados:

C:\Documents and Settings\HP_Propietario\Datos de programa\wiaserva.log
(Malware.Trace) -> Quarantined and deleted successfully.

C:\WINDOWS\iExplorer.exe (Trojan.Agent) -> Quarantined and deleted successfully.
C:\WINDOWS\ServicePackFiles\i386\userinit.exe (Trojan.Agent) -> Quarantined and deleted
successfully.

C:\WINDOW S\SoftwareDistribution\Download\4fcdf3a74fe834ce16dc12a720df5cc7
\userinit.exe (Trojan.Agent) -> Quarantined and deleted successfully.

C:\WINDOWS\system\MSRLE.DRV (Trojan.Downloader) -> Quarantined and deleted
successfully.

C:\System Volume Information\_restore{72135246-D116-4BE8-92FC-1AFE1F338C80}
\RP185\A0032258.exe (Adware.ADON) -> Quarantined and deleted successfully.

C:\System Volume Information\_restore{72135246-D116-4BE8-92FC-1AFE1F338C80}
\RP235\A0039084.exe (Trojan.Agent) -> Quarantined and deleted successfully.
C:\System Volume Information\_restore{72135246-D116-4BE8-92FC-1AFE1F338C80}
\RP235\A0039103.exe (Trojan.Agent) -> Quarantined and deleted successfully.
C:\System Volume Information\ _restore{72135246-D116-4BE8-92FC-1AFE1F338C80}
\RP235\A0039082.exe (Trojan.Agent) -> Quarantined and deleted successfully.
C:\System Volume Information\_restore{72135246-D116-4BE8-92FC-1AFE1F338C80}
\RP235\A0039083.exe (Trojan.Agent) -> Quarantined and deleted successfully.
C:\System Volume Information\_restore{72135246-D116-4BE8-92FC-1AFE1F338C80}
\RP235\A0039085.exe (Trojan.Agent) -> Quarantined and deleted successfully.
C:\System Volume Information\_restore{72135246-D116-4BE8-92FC-1AFE1F338C80}
\RP235\A0039086.exe (Trojan.Agent) -> Quarantined and deleted successfully.
C:\System Volume Information\_restore{72135246-D116-4BE8-92FC-1AFE1F338C80}
\RP235\A0039087.exe (Trojan.Agent) -> Quarantined and deleted successfully.
C:\System Volume Information\_restore{72135246-D116-4BE8-92FC-1AFE1F338C80}
\RP235\A0039088.exe (Trojan.Agent) -> Quarantined and deleted successfully.
C:\System Volume Information\_restore{72135246-D116-4BE8-92FC-1AFE1F338C80}
\RP235\A0039089.exe (Trojan.Agent) -> Quarantined and deleted successfully.
C:\System Volume Information\_restore{72135246-D116-4BE8-92FC-1AFE1F338C80}
\RP235\A0039090.exe (Trojan.Agent) -> Quarantined and deleted successfully.
C:\System Volume Information\_restore{72135246-D116-4BE8-92FC-1AFE1F338C80}
\RP235\A0039091.exe (Trojan.Agent) -> Quarantined and deleted successf